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摘要：生成式大模型训练需要超大规模低时延、高带宽、高可用的网络承载底座。对生成式大模型下高性能网络基础设施的技术发展路线和实

现方案进行了研究，认为商用部署时需针对不同训练阶段的工作负载和流量模式，开展定制化网络架构设计和传输协议优化。流控/拥塞控制技

术、负载均衡技术、自动化运维技术和面向广域远程直接内存访问（RDMA）的确定性网络传输技术是未来的重点研究方向。
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Abstract: The training of large generative models has posed demands for ultra-large-scale, low latency, high bandwidth, and high-
availability network infrastructure. The technological development roadmap and implementation schemes of high-performance network in⁃
frastructure for large models are investigated. It is believed that the customized network architecture design and transport protocol optimiza⁃
tion should be carried out based on workloads and traffic patterns at different training stages during commercial deployment. Flow control/
congestion control technologies, load balancing technologies, automated operation and maintenance solutions, and deterministic network 
transmission technologies for wide-area remote direct memory access (RDMA) are key research directions for the future.
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1 生成式大模型对网络基础设施的挑战

近年来，以 ChatGPT、Sora 为代表的通用生成式大模型

的研究取得了显著进展。生成式大模型的参数规模已

实现了从千万级别到万亿级别的飞跃，并朝着十

万亿级别前进[1]。由于数据量巨大，需要海量的

图形处理器 （GPU） 做并行计算，而大量的 GPU

并行计算亟需强大的基础网络支撑。与传统的数

据中心网络架构相比，生成式大模型组网呈现以

下新需求：

1） 超大规模组网[2]。在生成式大模型训练

时，数据并行、流水线并行和张量并行同时存

在，如图 1 所示。数据并行和流水线并行所需的

“参数面大网”需要跨服务器通信，规模可达十

万甚至百万级别的卡数，具有超大规模、高网络

容量以及高接入带宽等特点。而实现张量并行的“参数面小

网”则通常局限于单个服务器范围内，具有规模小、容量超

大以及高接入带宽等特点。

图 1 3 层模型上的并行计算

GPU：图形处理器

数据并行：不同GPU上运行
同一批次不同子集

流水线并行：不同GPU上
运行模型不同层

张量并行：分解单个运算的
数学运算
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2） 超高带宽。机内通信中 GPU 间的 AllReduce 集合通

信数据量可达百 GB 级别。机间 GPU 通信涉及多种并行模

式，产生大量集合通信数据，机间 GPU 的高速互联对于网

络的单端口带宽、节点间的可用链路数量及网络总带宽提出

了 很 高 的 要 求 。 同 时 ， 高 速 串 行 计 算 机 扩 展 总 线 标 准

（PCIe） 的总线带宽限制了网卡性能的发挥，需适配更高带

宽的总线技术以提升机间通信效率。

3） 超低时延。对于千亿参数模型来说，通信的端到端

耗时占比仅为 20%，而对于万亿参数模型，占比增加至

50%[1]。传统的流控算法和拥塞控制算法在面对生成式大模

型训练网络时，会遇到拥塞头阻、拥塞扩散等挑战。此外，

AI 训练中流量的特征是“少流”和“大流”，使得传统的等

价多路径 （ECMP） 流量均衡机制因 ECMP 哈希极化问题造

成链路上流量不均而失效。

4） 自动化运维。当 GPU 集群规模达到一定量级后，保

障集群系统的稳定高效运行就成为大模型工程化实践中极其

重要的环节。与单点 GPU 故障相比，网络故障会影响数十

个甚至更多 GPU 的连通性。高性能网络的自动化部署、一

键式故障定位和业务无感自愈，将决定整个集群的计算稳

定性。

随着生成式大模型参数规模的快速增长，传统的数据中

心网络架构已经很难满足其训练需求。高性能、高可用的承

载网络底座将成为推动其发展的核心基础设施。

2 大模型云网基础架构与关键技术

2.1 网络架构

传统的数据中心拓扑结构为 3 层的树形拓扑结构。树形

结构原理简单，易于部署，但是当面对大模型训练中要求集

群内服务器协作完成训练任务的场景时，该结构拓展能力显

得不足，服务器间通信受限。

与传统树形网络拓扑中的逐层带宽收敛相比，Fat-Tree

网络具有无阻塞和无带宽收敛的特性[3]，目前被主流公有云

厂商大规模应用于 GPU 密集型集群中[4]，如图 2 所示。单台

服务器配备高性能的 400 Gbit/s NIC 网卡，K 台服务器为一

组，通过架顶式 （ToR） 交换机互接。ToR 交换机与聚合交

换机相连形成一个 Pod，实现跨机架的连接。Pod 与主干交

换机相连，确保中央处理器 （CPU） 集群中的服务器能够实

现 any-to-any 通信。但是当网络大规模扩展时，受到核心交

换机端口数限制，Fat-Tree 的横向拓展能力变差[5]。同时，

为数以万计的 GPU 提供非阻塞连接的成本非常昂贵。

生成式大模型的发展确立了以 GPU 为中心的集群主导

地位。现阶段，GPU 间通信采用层次化网络承载：

1） 机内网络：利用 PCIe 总线、NVLink、NVSwitch 等技

术，实现单台服务器内等多个 GPU 高带宽短距离互联，为

每个 GPU 提供太比特级的无阻塞 any-to-any 带宽输入/输出，

以便将短程通信流量驻留在高带宽域内。

2） 机间网络：利用网卡+交换机模式，实现多个高带

宽域互连。服务器间使用远程直接内存访问 （RDMA） 将数

据 （中间结果、梯度等） 从一个 GPU 内存传输到另一个

GPU 内存中 （在不同服务器上）。

在生成式大模型训练中，模型参数和数据集分布在集群

中的不同 GPU 上，开展并行训练。训练各阶段的工作负载

特征 （参数大小、数据集大小和模型架构） 不同，流量模型

也差异很大。为此，模型设计在优化网络拓扑和提高 GPU

效率方面发挥着至关重要的作用。在实际网络部署中，需要

根据各训练阶段的工作负载模型和流量特征，有针对性地开

展网络拓扑设计优化和硬件设备 （如交换机） 定制。如

Google 使用了 3D 环面和光学主干交换机，Meta 使用的具有

超额订阅主干链路的轨道优化叶交换机。一些高性能计算

（HPC） 结构还使用蜻蜓拓扑来优化 GPU 之间的跳数。

目前，大模型集群多部署于同一个地域机房内。随着大

模型训练的模型参数规模、数据规模和算力规模的快速发

展，单个数据中心机房的硬件设施如电力、液冷、空调等硬

件基础设施能力将趋于极限。大模型集群数据中心的超长距

图 2 Fat-Tree 网络架构
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广域互联场景需求将逐步增加。但是，与数据中心内部大模

型流量相比，广域网承载了多种不同类型的业务，流量特征

复杂。虽然流控和拥塞控制等机制使得 RDMA 在数据中心内

部实现了落地部署，但在复杂组网的广域环境下，RDMA 远

距离直连传输技术并不成熟，在现网中难于规模部署。运维

人员需要根据不同的网络环境和流量模型进行 RDMA 参数设

计和调优，这将会面临运维利用率、拥塞、时延等一系列

挑战[6]。

相比之下，面向广域 RDMA 的确定性网络技术 （Det‐

Net） 较 为 成 熟 ， 成 为 近 期 研 究 热 点 。 随 着 灵 活 以 太 网

（FlexE）、切片分组网 （SPN）、时间敏感网络 （TSN）、优先

级调度队列增强机制、网络演算等各类确定性技术的不断涌

现，后续可通过延续优先级流控 （PFC） 信号、长距离拥塞

控制、网络负载均衡等技术实现 RDMA 的长距离扩展。

2.2 数据传输技术

在生成式大模型训练中，服务器之间需要频繁地进行大

量数据的传输和交换。传统的传输控制协议/互联网协议

（TCP/IP） 在数据传输的过程中需要在用户空间与内核空间

之间多次拷贝，降低了数据传输效率。相比之下，RDMA 允

许应用程序直接访问远程节点的内存，不经过内核，具有高

吞吐、低延迟、无 CPU 占用等优点，可提升模型训练效率，

更为适合生成式大模型训练。RDMA 从 1999 年诞生以来，

经过 20 年的发展，技术逐

步从高大上的 HPC 领域走

向广阔的通用数据中心领

域，广泛应用于大模型训

练、高性能计算等场景。

RDMA 主要包括 3 种类

型协议：InfiniBand （简称

IB）、基于以太网的 RDMA

（RoCE） 以及基于 TCP/IP 协

议栈的 RDMA （iWARP）。3

种协议都符合 RDMA 标准，

使用相同的上层接口，具

体如图 3 所示。

IB 从链路层到传输层

定义了一套全新的层次架

构，是为高性能计算设计

的专用技术。IB 在部署时

需要专用设备，如 IB 专用

交换机、IB 专用网卡、IB

专用线缆等，无法与现有的以太网设备兼容。相比于传统以

太网，IB 具备高带宽、低延迟的数据传输能力以及无损网

络的特征，可满足大型数据中心和超级计算中心对高性能网

络的需求。但是，IB 体系独立封闭，采购维护成本高昂，

现阶段主要被用于高性能计算领域，如超级计算机、数据中

心和科学研究机构等。

现网中部署着大量基于以太网的产品。为了扩大 RDMA

的应用范围，IB 行业协会 （IBTA） 组织定义了基于以太网

（Ethernet） 的 RoCE 技术标准，允许在不依赖 IB 专用硬件的

情况下使用 RDMA。

RoCE 通过扩展以太网协议栈，使标准以太网设备支持

RDMA 操作，实现了高性能远程内存访问与以太网易用性和

广泛部署特点的结合。现阶段 RoCE 有两个主要版本：Ro‐

CEv1 和 RoCEv2。RoCE v1 发布于 2010 年，是基于以太网链

路层实现的 RDMA 协议，但由于它不支持路由，也没有拥塞

控制机制，难以在数据中心规模使用。RoCEv2 版本是对

RoCEv1 版本的重大改进，它基于以太网的用户数据报协议

（UDP）。RoCEv2 支持路由，并且定义了基于显式拥塞通知

（ECN） /拥塞通知报文 （CNP） 的拥塞控制机制。相同场景

下，RoCE 虽然较 IB 性能有所降低，但是因其性价比更高，

目前已经在一些超大规模数据中心商用部署。

iWARP 是国际互联网工程任务组 （IETF） 提出的基于

TCP 的 RDMA 协议。由于 TCP 是面向连接的可靠协议，这使

图 3 远程直接内存访问协议

IB：InfiniBand
IBTA：IB行业协会
IEEE：电气与电子工程师协会
IETF：互联网工程任务组

IP：互联网协议
iWARP：基于TCP/IP协议栈的RDMA
RDMA：直接内存访问
RoCE：基于以太网的RDMA

TCP：传输控制协议
UDP：用户数据报协议

蓝色内容由IBTA定义 绿色内容由IEEE/IETF定义

RDMA应用/上层协议

RDMA应用编程接口

RDOMA软件栈
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硬
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得 iWARP 在面对有损网络场景时相比于 RoCEv2 和 IB 具有更

好的可靠性。但是大量的 TCP 连接会耗费很多的内存资源，

另外 TCP 复杂的流控等机制会导致性能问题，限制了其应用

范围，现阶段并未大规模使用。

综上所述，IB 在高性能计算领域表现出色，可提供卓

越的性能、低延迟和可扩展性，目前在高性能计算领域占据

较大优势。相比之下，RoCE 则更容易集成到现有以太网基

础设施中，并具有较低的成本，是现阶段大模型训练网络的

主流方案。

生成式大模型的迅速发展对底层承载网络的性能要求越

来越高。业界仍持续开展传输协议的创新。一些云计算和互

联网巨头推出新的自研协议。例如，亚马逊提出的可扩展的

可靠数据报 （SRD） [7]。SRD 设计了多路径负载均衡机制，

利用尽可能多的不拥塞的网络路径喷洒数据包，在上层消息

传递层实现对可靠但乱序的交付数据包进行顺序恢复。通过

多路径发送和数据包重排序，提升了网络吞吐能力，降低了

传输延迟。

2023 年，由众多云计算和网络科技巨头组成超以太联

盟，针对 IB 的封闭生态和原有 RoCE 的不足，提出了下一代

人 工 智 能 （AI） 和 HPC 网 络 的 协 议 ： 超 级 以 太 网 传 输

（UET） [8]。基于 IP 和以太网进行设计，在基于多路径和数

据包喷洒负载均衡、Incast 管理机制、高效的速率控制算法、

允许乱序数据包传递的应用程序编程接口 （API） 等方向进

行了创新，以减少针对特定网络和负载对拥塞算法的复杂参

数调优，支持百万节点的大规模网络扩展。

在 2023 开源计算 （OCP） 全球峰会上，谷歌还提出基

于新硬件的传输协议 Falcon[9]，集成了谷歌多年在网络传输

方面的一系列创新技术，包括拥塞控制 Swift 和保护性负载

均衡 （PLB） 等，推动以太网现代化，以满足下一代大规模

AI 集群网络的高可靠、高性能、低时延需求。

2.3 拥塞控制技术

RDMA 设计目标是高性能和低延迟，它对于底层网络的

稳定性和可靠性有极高的要求。网络的可用性决定了整个集

群的计算稳定性。RDMA 在无损网络状态下可以满速率传

输。但一旦发生丢包，将启动“go-back-N”重传机制，放

弃已到达的多个包，重新传输 N 个包，性能急剧下降。然

而，现网拓扑复杂度高，流量流向不可预测。因此流控、拥

塞控制、负载均衡机制对于 RDMA 现网落地商用非常重要。

传统的 RDMA 网络采用基于优先级的流量控制 （PFC）

流控实现无损以太网[10]。PFC 允许交换机在传输数据帧时，

对不同数据流设置不同的优先级。一旦交换机的队列超过设

定门限，通过逐跳的流量反压，限制发送方的流量速率保障

网络无丢包。PFC 流控可以在理论上保证不丢包，但 PFC 以

端口级别运行，是一种粗粒度控制机制。规模部署时存在头

部阻塞、受害者流、PFC 风暴和 PFC 死锁等问题。

流级别的拥塞控制算法可以缓解 PFC 缺陷。网络路径上

的交换机对流量拥塞情况进行标记。携带拥塞标记信号的报

文到达接收者后，再被传回发送者由其根据网络拥塞情况进

行调速。在充分利用带宽的前提下，降低网络拥塞程度可以

避免频繁触发 PFC。现阶段存在多种拥塞控制算法，已大规

模部署的有：数据中心量化拥塞通知 （DCQCN） [11]、基于

延迟的拥塞控制 （TIMELY[12]、Swift [13]） 和高精度拥塞控制

（HPCC） [14]。它们主要区别在于采用的拥塞反馈信号和发送

端速率调整方式不同。

DCQCN 采用 IP 报文头中的显示拥塞指示算法 （ECN）

作为拥塞标记。发送端根据 ECN 标记情况来推测网络拥塞

情况，对源速率进行调整。但 ECN 标记只携带了有限的信

息，拥塞控制调节的颗粒度较粗。目前 RDMA 网卡商业上直

接可用，应用最为广泛。

TIMELY 将数据包的往返时延 （RTT） 作为反馈信号来

调整发送端的速率。发送者在主机网卡上对端到端 RTT 进行

测量，基于其变化进行梯度计算，再根据梯度实现基于速率

的调速方法。Swift 在 TIMELY 基础上进行改进，将时延进一

步区分为网络拥塞和主机拥塞造成的时延，并维持两个拥塞

窗口进行调速。目前主要是在 Google 数据中心使用，依赖于

Google 的自研网卡。

HPCC 利用带内网络遥测收集更详细的链路和端口负载

信息，包括时间戳、队列长度、已传输字节数和链路带宽容

量等，并以此调整发送端的发送窗口，实现高精度拥塞

控制。

面向超大规模的大模型集群网络，上述拥塞控制和流控

技术的性能仍然需要提升。现阶段的研发主要集中在两个方

向：一方面研究更合适的效能函数来准确评价网络环境的拥

塞状态，更准确地探测可用带宽和时延等参数，使发送端获

得更准确的数据，从而提高决策的精确性；另一方面，可以

进一步细化拥塞窗口的调节方案和不同类型流量调度机制，

在兼顾网络的稳定和带宽利用率的同时，保证数据传输

质量。

此外，在研的新一代的 RDMA 网卡将采用更为高效的丢

包恢复机制和更好的端到端流控来约束 in-flight 数据包，不

依赖于 PFC 的 RoCEv2 网络成为了未来的发展方向。这将有

助于把 RDMA 推广到规模更大、跳数更多的网络中。
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2.4 负载均衡技术

RDMA 的大规模组网通常采用基于 Fat-Tree 的 Clos 架

构。基于 Fat-Tree 的 Clos 架构的基本理念是使用大量的商用

交换机，在服务器之间构造出多个等价路径，交换机对流进

行 ECMP 实现负载均衡，进而形成大规模的无阻塞网络。

与传统数据中心的流量分布不同，大模型训练网络中多

为大象流，数量相对较少。这使得传统的 ECMP 存在哈希极

化现象，即多个流可能分配到同个链路上，负载不均造成流

冲突。同时，由于 ECMP 还是一个无状态的局部决策，不关

心不同流的大小差异，在流数目不多且大小流长尾严重时，

容易造成多条路径中某些路径拥塞而另一些路径空闲，从而

造成带宽浪费和影响传输效率。因此，负载均衡是大规模

AI 集群网络面临的又一挑战。针对 ECMP 存在问题，有以下

两种负载均衡优化方案：

第 1 种方案是改变流的属性，把流分散到多个等价路径

上。在交换机 ECMP 不变的情况下，改变流的标签，或增加

流的熵 （将流分割成更小的流或基于报文头的其他位置字段

做哈希），让流变得更多从而能通过哈希散开。代表性方法

有 PLB[15]，在主机端利用拥塞探测感知拥塞的流，对拥塞流

的流标签进行更改，引导交换机对流进行重新等价多路径

ECMP/加权多路径 （WCMP） 哈希，从而为拥塞流选择新

路径。

第 2 种方案是基于网络状态的流量调优。通过实时收集

网络拓扑和流量等信息，由集中软件定义网络 （SDN） 控制

器为每条流计算出最优路径，或由交换机进行自适应路由选

择，包括集中式流量工程[16]、自适应路由技术[17]和网络级负

载均衡技术[18]等。

1） 集中式流量工程[16]：SDN 控制器实时收集网络拓扑

和任务放置信息，基于约束最短路径算法为各个流计算最优

路径。

2） 网络级负载均衡技术[17]：根据大模型训练的流量特

征，综合网络拓扑等整网信息，计算出最优的流量转发

路径。

3） 自适应路由技术[18]：交换机根据出口队列负载评估

拥塞情况，为每个数据包选择最不拥塞的端口进行数据传

输，以实现负载均衡。由于同一流的不同数据包可能由不同

网络路径传输，到达目的节点时可能出现乱序，因此需要网

卡侧在 RoCE 传输层完成对无序数据的转换，再将有序数据

传递给应用程序。

此外，目前一些研究[19-20]也指出：原生 RoCE 协议中规

定数据包顺序到达的设计弊端是制约负载均衡的关键因素。

未来应从根本上改进传输协议，采用数据包喷洒等技术，使

得数据包可以通过多路径顺序传输，然后再利用可编程交换

机或智能网卡重新对数据包排序，以充分利用网络的多个可

用路径实现负载均衡。

2.5 自动化运维技术

现阶段针对大模型训练的 AI 集群网络已达万卡规模[21]，

未来要扩展到十万和百万卡量级，传统依靠人工的网络运维

已经无法满足需求。同时，由于故障无法避免，需要有自动

化机制来实现部署和测试，并持续监控网络状态，减少故障

和排除故障，实现自动化运维。自动化网络运维技术研究主

要集中以下几个方向：

1） 端网一体自动化部署和测试：集成多种自动化工具，

研发自动选择配置模板，实现全网流控、拥塞控制、负载均

衡等关键指标参数的自动化配置和测试验证，缩短大模型训

练系统的整体部署时间。

2） 信息采集压缩和关键信息提取：传统运维采用简单

网络管理协议 （SNMP）“拉模式”流量采样方式，采样精度

在分钟级别，颗粒度较粗。为实现无损网络，RDMA 网络需

要全栈巡检和毫秒级的实时监控。除流量信息外，还要采集

拓扑、网卡、交换机端口、流控参数等更细颗粒度的信息。

Telemetry 采用“推模式”流量采集方式，虽然可以实现精

细化采集，但在网络中全面开启开销巨大，严重影响网络性

能。为此，需要根据网络架构和训练模型，定制化采样精度

和信息采集策略，并动态按需调整。为实现高效分析，还需

对低频变化信息进行高压缩，提取关键信息，结合带内网络

遥测探测流交叉覆盖，实现轻量级近似全链路监控。

3） 快速故障定位及自愈：基于多维度的网络指标信息

进行故障根因分析，快速定位故障。同时配置故障自愈策

略，故障时通过路径切换或节点替换，尽可能地缩短故障恢

复时间。例如，利用硬件实现故障感知，无须通过控制面，

仅通过数据面的故障通告和故障切换策略；无须等待全网收

敛，仅基于端侧智能网卡修改数据包头特定字段的重路由策

略等。

3 未来技术展望

大模型的持续发展对算力需求增长迅速，因此高性能高

可用的云网基础设施非常必要。打造满足下一代大模型训练

需求的低时延、大带宽和高吞吐网络，需要构建新型网络架

构，以匹配大模型训练的“大流”“少流”的流量特征；需

要研究确定性网络等新技术，满足广域网远距离大模型中心

互联需求；需要设计针对大模型通信流量的新型网络协议、

拥塞控制和负载均衡机制，实现网络无拥塞和丢包，有效利
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用计算资源；需要实现自动化和精细化的运维保障，保障网

络持续高效运行。同时，这些技术的系统创新如何实现现网

设备和生态结合、如何在工程领域商用落地部署将是一个长

期而艰巨的任务，需要产业链各方共同探索解决。
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