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摘要：面向未来网络的愿景与需求，融合区块链与联邦智能技术，提出了一种新的数字孪生边缘网络架构，并探究了数字孪生边缘网络部署与

实施过程中所面临的主要挑战与关键问题，如虚实孪生映射与孪生体迁移等。所提方案能够在未来网络中构建低时延、高可靠、安全可信的边

缘智能系统，可以有效推动未来6G网络泛在智能连接愿景的落地与实现。
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Abstract: Focusing on the future vision and requirements of 6G networks, a new integrated architecture called the Digital Twin Edge Network 
(DITEN) is proposed, which is based on blockchain and federated intelligence. By utilizing techniques such as resource optimization and rein⁃
forcement learning, the challenges of digital twin mapping and digital twin migration during the deployment and implementation of DITEN 
are explored. The proposed solution aims to establish low-latency, high-reliability, secure, and trustworthy edge intelligence in future net⁃
works, thereby facilitating the realization of the pervasive intelligence vision of 6G.
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1 边缘智能网络概述

无线通信及物联网技术的飞速发展，推动了万物互联时

代的快速到来。在云-边-端协同的架构下，海量物联

网设备、传感器终端等通过无线接入网络，带来了极大的计

算与传输负载。未来 6G 网络以超低时延、超高可靠、泛在

智能为特征，旨在实现万物智联、数字孪生的美好愿景。然

而，传统集中式处理架构需要经过较长的传输路径，难以满

足网络中低时延、高可靠的处理需求。在这种背景下，边缘

智能网络成为实现 6G 泛在智能连接的关键驱动范式。基于

数字孪生、联邦学习等一系列新兴技术，通过融合边缘计算

与人工智能，边缘智能网络将计算和存储推进至用户侧，能

够大幅缩短传输距离，提升响应的时延表现。

面向未来 6G 泛在连接，智能边缘网络对时延、资源利

用效率、能耗等提出了更为严格的业务需求。然而，边缘设

备受限的资源与智能计算的高资源需求之间的矛盾，在海量

连接的情况下变得尤为突出，成为边缘智能网络亟需解决的

问题。研究者们利用优化理论[1]、强化学习[2]等方法进行计

算卸载、资源优化等调度决策，从而提升有限资源利用率，

缓解资源供需矛盾。然而，资源的优化调度在较大程度上依

赖于资源状态与需求的感知，以实现精准高效的匹配。随着

未来网络规模的迅速扩张，网络拓扑结构日益复杂，动态异

构场景下资源的优化调度面临着严峻挑战。

本文提出数字孪生边缘网络新型架构，通过在边缘网络

中融合区块链、联邦智能技术，实现数字孪生的高效构建；

对于数字孪生边缘网络的构建和运行过程中所面临的关键基

础性问题 （时延、容错、效率） 进行了深入分析，并对移动

性场景下数字孪生的构建与迁移问题进行了详细探讨。

2 关键驱动技术

2.1 数字孪生

数字孪生是数字孪生边缘网络的关键支撑技术，同时也
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是 6G 的关键驱动技术。数字孪生通过在虚拟空间建立物理

对象的数字镜像，实现从物理世界到数字空间的映射以及虚

实世界间的实时同步。整个数字孪生集成系统通常由物理对

象，物理对象的虚拟孪生、数据、服务以及它们之间的连接

组成[3]，是物理世界实体的虚拟表示。通过挖掘丰富的历史

和实时数据，并借助先进的算法模型，数字世界能够对物理

实体或者过程进行模拟、验证、预测、控制，从而获得物理

世界的最优决策状态[4]。在网络边缘构建数字孪生，可以有

效减小基于传统云计算建模的高通信负荷，提升网络的运行

效率。如图 1 所示，数字孪生系统由物理系统、虚拟模型、

人工智能 （AI） 分析 3 部分组成。物理系统中的边缘节点

（如基站、手机、车辆等） 可以收集物理设备的运行状态，

通过无线通信技术与对应的虚拟孪生体实时同步数据。数字

孪生体可以部署在边缘云或者边缘服务器，从而贴近物理实

体以进行实时的系统状态更新。在数字虚拟空间，借助 AI、

大数据等技术，完成数字孪生体的仿真、实时优化反馈、智

能计算等，以支持物理平面和虚拟平面的实时交互，为物理

系统提供进一步的优化决策和反馈，从而实现低延迟、高可

靠、高效、安全的通信传输与边缘计算。

2.2 区块链

无线通信技术的快速发展及各种新

兴应用的爆发式增长，使得无线网络的

安全性、可靠性等问题愈发凸显。区块

链是一种去中心化、不可篡改、可溯源、

安全可靠的分布式账本技术，融合了加

密算法、点对点传输、共识协议等多种

新型技术。在无线边缘网络中，区块链

技术可以为数据共享[5]、身份验证、智能

合约等应用提供一种安全、可靠、高效

的去中心化协作方式。

通过将区块链嵌入边缘网络的方式

将数字孪生体进行连接，可以有效构建

可靠的数字孪生边缘网络，以增强边缘

数字孪生系统的安全性与可靠性。由于

网络中海量连接的边缘节点具有分布式

和去中心化等特征，利用同样分布式的

区块链能够显著提升网络的内生安全能

力。同时，通过在互不可信的多方设备

间建立一种安全可靠的协作机制，区块

链可以有效地保证链上数据的安全性。

在数据传输与处理过程中，传统边缘计

算网络将终端设备的海量数据传输到边缘服务器进行集中处

理，难以保证传输及存储过程中的数据隐私安全，并会带来

较高的存储、通信与计算负载。如图 2 所示，利用区块链分

布式的节点来对数字孪生边缘网络进行接入认证，对数据进

行存储和共享，可以有效保证网络的安全性和可靠性。此

外，利用区块链的智能合约及密码学技术，可以对接入数字

孪生边缘网络的设备进行统一的身份验证与访问授权，从而

保证网络的安全性与数据的隐私性。

2.3 联邦智能

在未来数字孪生边缘网络中，接入设备数量的增加导致

产生的数据呈现指数增长，而模型的精准构建需要依赖于大

量数据的计算与训练，有限的网络通信资源难以负担如此庞

大数量的数据传输。这也给中心服务器造成了巨大的计算压

力。此外，数据在带来巨大价值的同时，其隐私保护也面临

严峻挑战。为了缓解网络通信和计算的压力，同时保护用户

的数据隐私，以联邦学习[6]为代表的联邦智能为数字孪生边

缘网络的模型构建提供了解决方案。在联邦学习中，用户在

本地先基于自身感知、收集到的数据完成模型训练，再将本

地模型参数上传到服务器进行全局模型的更新；之后，服务

器将更新的全局模型发送给用户进行新一轮的本地训练，并

无线通信边缘网络
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不断迭代与重复这个过程直至达到理想的准确度或预设的迭

代次数。联邦智能在实时性要求较高的自动驾驶、路径规划

等场景中有着广泛的应用。在智能交通场景中，传统基于云

端集中式架构的道路流量预测需要大量的数据传输与集中式

计算，难以满足实时驾驶决策的需求。而在基于联邦学习的

智能交通[7-8]场景中，如图 3 所示，利用联邦学习模型结合少

量的本地路况数据，可以实现快速实时的交通流量预测。总

的来说，利用联邦智能构建数字孪生边缘网络，具有以下几

个优势：首先，物理用户从数据提供方转变为计算设备，用

户无须上传本地数据集，极大地保护了用户隐私；其次，打

破了现有智能模型中因隐私泄露造成的数据孤岛困境，能够

有效激励更多数据持有方参与训练，扩充了数字孪生模型的

训练数据量，提高了数字孪生模型的准确度；最后，因为只

需将数字孪生模型的参数进行上传，大大降低了网络通信资

源的消耗，减轻了服务器的计算负担，并且减少了任务的执

行时延。

3 数字孪生边缘网络

3.1 系统架构

为了实现高精准建模与低时延同步，数字孪生需要依赖

于大量的数据传输与计算分析，数字孪生的构建及运行也因

此面临严峻挑战。为此，我们通过融合联邦智能与区块链技

术，提出数字孪生边缘网络[9]架构，如图 4 所示。整个网络

架构分为用户层 （物理实体层）、边缘层 （建模层），以及孪

生网络层 3 部分。

1） 用户层：由移动终端、车辆等物

理实体组成。这些用户设备的计算和存

储能力较为有限，通过无线的方式接入

边缘层的基站、路旁单元等边缘设备。

用户终端所具备的部分存储和算力将被

用于运行联邦学习的本地计算，计算的

结果通过无线传输上传到边缘层。

2） 边缘层：在边缘层，一些基站配

备了边缘计算 （MEC） 服务器来对所收

集的用户层数据执行聚合计算任务，而

其他基站则为终端用户提供无线连接服

务。这些基站与服务器通过区块链实现

可靠的存储与连接。用户层物理实体的

数字孪生体由 MEC 服务器利用联邦学习

等 AI 算法进行实时的建模、更新、维护。

由于物理层中实体的数量远远大于数字

孪生层中 MEC 服务器的数量，因此一个 MEC 服务器可能会

映射和维护多个物理实体的数字孪生体。

3） 孪生网络层：在孪生网络层，大量的数字孪生体通

过核心网与云服务器建立可靠的连接，形成数字孪生网络。

数字孪生体之间相互连接并共享各自的数据与资源，结合

AI 等分析技术，可以有效实现网络整体态势的多维度感知。

在上述数字孪生边缘网络中，用户/物理平面中的设备

（包括车辆、传感器、智能终端等） 通过无线通信技术实时

与相应的虚拟孪生体进行数据和状态的同步。同时，这些设

备还接受来自其虚拟孪生体的反馈，以对物理系统进行即时

的控制和校准。因此，移动边缘网络应提供低延迟、高可靠

性、高速度、强隐私和安全保护的通信和计算能力，以支持

物理平面和虚拟平面之间的实时交互。

3.2 优势与挑战

我们提出的数字孪生边缘网络，是基于区块链、联邦学

习等技术进行构建的，兼具联邦学习及区块链的分布式、联

合智能、可信等特征，并具有一系列的性能优势。首先，能

够进行实时的计算与建模分析。通过联邦学习等分布式智能

算法，将计算推进至用户终端，实现低时延的数据分析与训

图 3 联邦智能应用于智能交通

图 4 数字孪生边缘网络架构
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练建模。其次，支持可靠的无线通信传输。通过区块链的接

入认证、安全存储，以及共识机制，显著提升通信网络的可

靠性。对模型参数的传输，能够将原始数据留在用户端，从

而增强模型的隐私性。最后，数字孪生网络通过收集和映射

物理网络的实时状态，利用 AI 等优化分析工具，能够提供

优化的模拟和决策，从而提升物理系统的运行性能。

与此同时，数字孪生边缘网络也面临着诸多挑战：首

先，数字孪生的构建与维护需要耗费大量的资源[10]。数字孪

生体的构建基于大量的运行数据采集及分析计算，这一过程

需要消耗大量的通信、存储与计算资源。其次，终端设备能

力异构。移动终端、物联网传感器、车辆等不同的用户设备

所具备的计算、通信与存储能力异构，在低时延、高可靠的

业务需求下，异构终端的协同面临较大挑战。最后，无线带

宽资源有限。数字孪生模型的准确构建基于大量数据的传输

与同步，边缘网络中有限的带宽资源难以满足实时传输的需

求，需要探索更优的数据参数特征提取机制以降低数据量，

并且进行带宽资源的合理分配以提升频谱效率。

3.3 关键问题

1） 孪生业务需求

数字孪生边缘网络将在 6G 网络低时延、高可靠、泛在

智能的支撑方面发挥重要作用。其中，在数字孪生体的构建

与运行过程中，存在一些关键基础性问题，需要进一步探索

与研究：

a） 还有哪些新的建模方法？数字孪生的建模需要利用

物理实体的运行数据以及 AI 分析，来捕捉物理对象的主要

特征。因此，如何针对异构多样的不同网络实体，借助新的

建模方法，构建合适的数字孪生模型，是数字孪生边缘网络

需要解决的基础性问题。

b） 如何提升效率，降低时延？数字孪生所同步数据的

传输和数字孪生模型的计算需要在资源受限的条件下实现较

高的通信和计算效率。数字孪生模型应该以超低的时延，甚

至实时的方式进行持续更新。因此，如何利用优化或者资源

分配等技术[10]，提升数字孪生网络的运行效率，值得深入

研究。

c） 如何保障可靠性？数字孪生的采集数据及训练模型

的安全性和隐私性需要在传输及计算过程得到保障。数字孪

生模型如何被可信地构建需要进一步探究[11]。

2） 虚实孪生映射

在数字孪生网络的部署与应用方面，同样面临诸多挑

战，例如数字孪生体与物理实体之间的映射关联，即如何确

定在哪个边缘服务器上放置与物理实体对应的孪生体。如何

建立物理实体与边缘服务器间的虚实关联映射 （如图 5 所

示），是数字孪生边缘网络需要解决的首要问题。为此，通

过综合考虑不同终端及服务器的存储、计算能力以及传输链

路的通信能力，我们提出基于优化理论、强化学习算法的物

理实体与数字孪生体关联映射方案，实现数字孪生体的高

效、准确构建及维护[8]。

3） 孪生体跨域迁移

在轨道交通、车联网等高移动场景中，数字孪生体如何

依据物理实体的移动进行迁移，以建立低时延、高可靠的同

步连接，是数字孪生边缘网络高效运行的关键问题。为了解

决物理实体因移动性所导致的远距离传输与跨域同步问题，

我们提出基于多智能体迁移学习的数字孪生迁移策略。该策

略充分考虑了多域网络状态，并综合考虑物理实体的移动性

及所具备的资源，旨在确立最优的跨域迁移策略，实现实时

可靠、智能高效的数字孪生运行与维护，为物理系统持续提

供反馈与优化控制。

4 应用场景

本文中，我们所提出的数字孪生边缘网络技术方案，在

智能制造、智慧工厂、智能交通、智慧医疗等场景中有着广

泛的应用前景。

1） 智能制造。传统的智能制造虽然可以基于历史数据和

仿真来优化产品制造过程，但由于生产制造之间数据交互是非

实时的，因此面临生产效率低、产品生命周期过长等问题。数

字孪生边缘网络可以构建物理对象与虚拟空间的映射连接，通

过对大量历史数据和实时数据的分析，将物理生产制造系统与

数字空间集成在一起，从而完成对整个产品生命周期的分析。

通过在数字孪生空间进行计算与分析，数字孪生边缘网络能够

获得优化的操作流程与指令，为物理空间的产品生产和制造过

图 5 数字孪生网络中的虚实关联映射

数字孪生网络

数字孪生体

虚实映射

物理实体

? ?

?
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程提供指导，从而提高产品制造的质量和效率。

2） 智慧工厂。在工业物联网中，数字孪生边缘网络可以

通过收集数据并创建计算模型来对工业机械设备进行设计和

测试，以减少开发成本和时间，提高工业设备的运行安全和

性能[12]。具体来说，数字孪生边缘网络通过实时分析工厂设

备运行数据来创建数字化孪生体，监测和评估工业设备的全

生命周期状态，进行风险预测、运维优化、应用数据处理、

故障诊断等。然而，在工业物联网领域应用数字孪生边缘网

络，仍面临一些挑战：由于工业设备需要精确的控制和指令

来确保生产安全，因此数字孪生模型应该具有很高的精度；

在一些特殊工业场景中，工业设备与数字孪生边缘服务器之

间的通信是不可靠的，需要设计具有一定容错率的数字孪生

模型来确保孪生体的稳定性。

3） 智能交通。传统的交通系统存在交通堵塞和交通事

故等严重问题。数字孪生边缘网络通过模拟数字孪生体的城

市交通流，并进行实时分析与优化，从而有效地预测和避免

交通事故，改善交通管理和优化行驶路径。此外，通过数字

孪生体的实时模拟和评估，数字孪生边缘网络还可以检测交

通设施的使用情况，并进行维护决策优化，以提高交通设施

的效用。然而，数字孪生边缘网络在智能交通方面也面临着

一些挑战：一方面，动态和时变的运输环境对建立准确的交

通数字孪生模型提出了严峻的挑战；另一方面，包含智能汽

车运行状态和信息的大量数据需要传输到数字孪生边缘服务

器中。不可靠的通信环境和高传输延迟增加了构建交通数字

孪生体的难度。

4） 智慧医疗。在可穿戴物联网设备的辅助下，数字孪

生边缘网络可以通过实时收集物联网传感器和智能监测设备

的数据来检测患者的健康状况，从而建立数字孪生体。数字

孪生体可以通过密切监测患者的状况，分析患者的生理状

态、药物使用信息、精神状态和生活规律等情况，预测患者

未来的健康状况并提供全方位的医疗护理。数字孪生体还可

以通过患者体征的观测，协助医生进行手术模拟，提高手术

成功率。此外，数字孪生体也将在医疗设备的监控、管理和

维护中发挥重要作用。

5 结束语

数字孪生是推动未来 6G 网络发展、实现泛在智能连接

的关键驱动力。为了解决边缘智能网络中资源紧缺这一问

题，我们提出融合区块链与联邦学习的数字孪生边缘网络架

构，并详细分析了所提架构的优势及面临的主要挑战；进一

步地，探讨了数字孪生边缘网络部署与实施过程中所面临的

孪生映射与迁移两个主要问题，并给出了未来的典型应用场

景。数字孪生边缘网络将为未来 6G 网络中实现低时延、高

可靠、强安全的边缘智能提供有效的解决方案，为泛在智能

连接愿景的实现奠定重要基础。
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